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La presente Politica refleja el compromiso de VITRO, S.A. con la proteccidon de la informacién y de los

sistemas que la gestionan. Nuestro objetivo es asegurar que la informacién y los sistemas que la procesan

estén adecuadamente protegidos frente a amenazas internas y externas, minimizando los riesgos

empresariales y garantizando la continuidad de negocio. Este compromiso se materializa mediante la

implantacion y mantenimiento de un Sistema de Gestion de la Seguridad de la Informacién (SGSI)

certificado conforme a la norma internacional UNE-EN ISO/IEC 27001.

Esta Politica es de aplicacidn a todo el personal de VITRO, S.A., asi como a las terceras partes que accedan,
procesen o gestionen informacidn corporativa o de clientes. Es de cumplimiento obligatorio en todos los
procesos, sistemas y servicios incluidos en el alcance del SGSI.

Los objetivos generales del SGSI y de esta Politica son:

Proteger la informacién garantizando su confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad.

Cumplir con los requisitos legales, reglamentarios y contractuales aplicables, especialmente en
materia de proteccidn de datos personales.

Reducir los riesgos asociados a las amenazas y vulnerabilidades que puedan afectar a los activos de
informacién.

Asegurar la resiliencia operativa y continuidad del negocio mediante la prevencién, deteccion y
respuesta ante incidentes.

Fomentar una cultura de seguridad basada en la concienciacidn y en la responsabilidad individual
de todos los empleados.

Esta Politica de Seguridad de la Informacidn complementa la Politica de Empresa y la Politica de Proteccién
de Datos de VITRO, S.A. y se inspira en los siguientes normas y marcos de referencia:

ISO/IEC 27001:2022, Sistemas de Gestion de la Seguridad de la Informacion.

ISO/IEC 27002:2022, Controles de Seguridad de la Informacién.

Reglamento (UE) 2016/679 (RGPD), relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales.

Ley Organica 3/2018 (LOPDGDD), de Proteccion de Datos Personales y garantia de los derechos
digitales.

Ley 34/2002 (LSSI), de Servicios de la Sociedad de la Informacién y de Comercio Electrénico.

VITRO, S.A., es una compafiia de biotecnologia que desarrolla sus actividades en el campo del diagnédstico y
los servicios relacionados. Somos una organizacidon orientada a la investigacion, desarrollo, produccién y
comercializacién de productos de investigacion y diagndstico para los laboratorios de Anatomia Patoldgica,
Microbiologia, Inmunologia y Biologia Molecular.
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Los sistemas de informacion constituyen un elemento esencial para la prestaciéon de nuestros servicios y
para el funcionamiento operativo de la organizacién. La Direccién establece esta Politica como marco
rector para la proteccidn de la informacidn y el cumplimiento de los objetivos del SGSI.

Los sistemas deben:

e Gestionarse con diligencia para protegerlos frente a daios accidentales o deliberados.

e Mantenerse protegidos contra amenazas de evolucion rdpida que puedan afectar a la informacién
0 a la prestacidn de servicios.

e Tener una estrategia de seguridad adaptativa que preserve la continuidad y calidad de los servicios.

VITRO, S.A. debe evitar, o al menos prevenir, en la medida de lo posible, que la informacidn o los servicios
se vean perjudicados por incidentes de seguridad. Para ello se deben implementar las medidas minimas de
seguridad, asi como cualquier control adicional identificado a través de una evaluacion de amenazas y
riesgos. Estos controles, los roles y responsabilidades de seguridad de todo el personal deben estar
claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, se debera:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracién
realizados de forma rutinaria.

e Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacidn
independiente.

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracion hasta su detencién, los servicios se deben monitorizar durante su operacién de manera
continua para detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia.

La monitorizacién es especialmente relevante cuando se establecen lineas de defensa. VITRO, S.A.
establecera mecanismos de deteccidn, analisis y reporte que lleguen a los responsables regularmente y
cuando se produce una desviacién significativa de los pardmetros que se hayan preestablecido como
normales.

VITRO, S.A., establecera mecanismos para responder eficazmente a los incidentes de seguridad, definiendo
para ello:
e Punto de contacto para la comunicacién de incidentes de seguridad.
e Protocolos para el intercambio de informacidn relacionada con el incidente, incluyendo
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias.

Para garantizar la disponibilidad de los servicios criticos, VITRO, S.A dispondra de planes de continuidad de
los sistemas TIC como parte de su plan general de continuidad del negocio y actividades de recuperacion.
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VITRO, S.A. define una estructura clara de roles para asegurar la gobernanza del SGSI. Las funciones
estratégicas se recogen en esta Politica y los detalles operativos en los procedimientos internos del SGSI.

3.6.1. Comité de Seguridad de la informacidn:

El Comité Sl es el drgano responsable de la supervision estratégica del SGSI. Sus funciones principales son:

e Establecer directrices y prioridades en materia de seguridad de la informacién.
e Aprobar los criterios de evaluacién y tratamiento de riesgos.

e Analizar incidentes relevantes y proponer acciones de mejora.

e Supervisar el cumplimiento normativo y la eficacia del SGSI.

e Coordinar a las areas implicadas en la seguridad.

El Comité Sl reporta al Comité de Direccion y conformado por:

e Responsable de Seguridad de la Informacién (CISO)
e Delegado/a de Proteccién de Datos (DPD)

e Director/a de Sistemas de Informacién (CIO)

e Administrador/a del Sistema

e Coordinador/a de Calidad y Asuntos Regulatorios

Los miembros del Comité Sl de VITRO, S.A. quedan recogidos en el acta de designacién del Comité SI.

3.6.2. Responsable de la Seguridad de la Informacion (CISO)

El CISO es la figura encargada de liderar la implantacion, gestién y mejora continua del SGSI. Entre sus
responsabilidades se encuentran:

e Proponer estrategias de seguridad y elevar informes al Comité de Direccién.
e Supervisar la gestion de riesgos de seguridad de la informacién.

e Asegurar que los controles definidos por el SGSI se aplican correctamente.

e Coordinar la respuesta ante incidentes de seguridad.

e Impulsar la formacién y concienciacién en seguridad.

e Coordinar auditorias internas y revisiones del SGSI.

3.6.3. Director/a de Sistemas de Informacién (CIO)
El CIO es el responsable estratégico de alinear la infraestructura tecnoldgica con los objetivos del SGSI.

Entre sus principales responsabilidades se encuentra:

e Gestiona los recursos tecnoldgicos para proteger los sistemas, garantiza la disponibilidad continua
de los servicios TIC

e Supervisa la implementacidon y mantenimiento de los sistemas, y lidera la transformacion digital de
la organizacion.

e Velar por la adecuada continuidad de los servicios TIC.

3.6.4. Administrador del Sistema

El Administrador del Sistema es responsable de las operaciones técnicas diarias y mantenimiento de los
controles técnicos de seguridad, incluyendo:
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e Administracién de usuarios y gestion de accesos.

e Aplicacion de parches, hardening y mantenimiento técnico.

e Monitorizacidn de sistemas y deteccion de incidentes técnicos.
e Aplicacion de controles técnicos definidos en el SGSI.

3.6.5. Delegado de Proteccion de Datos (DPD)

El DPD supervisa el cumplimiento del RGPD y la normativa espanola de proteccion de datos. Sus
responsabilidades incluyen:

e Asesorar a la organizacion y supervisar el cumplimiento normativo.
e Coordinar andlisis de impacto (EIPD).

e Servir de punto de contacto con la autoridad de control.

e Supervisar incidentes que afecten a datos personales.

1.1.5 Responsabilidades Generales del personal

Todo el personal de VITRO, S.A. debe:

e  Cumplir esta Politica y las normas internas asociadas.
e Proteger la informacidn a la que accede o gestiona.

e Reportar incidentes o debilidades de seguridad.

e Participar en acciones de formacién y concienciacidn

La Direccion de VITRO, S.A. asume un papel activo en la gobernanza del SGSI, asegurando que los recursos
humanos, técnicos y financieros necesarios estén disponibles para su correcta implementacion.
Entre sus responsabilidades se incluyen:

e Aprobar y revisar la Politica y los objetivos del SGSI.

e Evaluar los resultados de auditorias, incidentes y revisiones.

e Impulsar la mejora continua y la comunicacidn interna sobre seguridad de la informacion.

e Fomentar la cultura de cumplimiento y la integracién del SGSI en la gestién global de la
organizacion.

Todos los sistemas sujetos a esta Politica deberdn realizar un analisis de riesgos, evaluando las amenazas y
los riesgos a los que estan expuestos. Este analisis se repetira:

e regularmente, al menos una vez al afio

e cuando cambie la informacidon manejada o los servicios prestados
e cuando ocurra un incidente grave de seguridad

e cuando se reporten vulnerabilidades graves

Para la armonizacién del analisis de riesgos, el Comité de Seguridad de la Informacidn establecera una
valoracion de referencia para los diferentes tipos de informacién manejados y los diferentes servicios
prestados. El Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para atender
a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.
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La gestion de los riesgos puede consultarse en el procedimiento de Gestidn de Riesgos de Seguridad de la
informacién .

Todo el personal de VITRO, S.A. es responsable de proteger la informacién a la que accede o gestiona,
participando activamente en la preservacion de la seguridad de los datos. Fomentamos la formacion
continua y la cultura de seguridad como pilares esenciales para un uso responsable y seguro de los sistemas
y recursos corporativos.

Es obligacién de todo el personal conocer y cumplir esta Politica de Seguridad de la Informacion, las guias y
directrices internas vigentes en materia de seguridad de la informacion que la desarrolla.

Cuando VITRO, S.A., preste servicios a otros organismos o utilice servicios de terceros que impliquen el
manejo de informacién confidencial, sistemas de informacién o datos personales, se asegurard de que
dichas partes tengan acceso a la presente Politica de Seguridad, asi como Normativa de Seguridad
aplicable.

El objetivo es garantizar que todas las terceras partes de VITRO, S.A., que proporcionen servicios o
productos que impliquen el manejo de informacién confidencial, sistemas de informacién o datos
personales relacionados con las operaciones de VITRO, S.A, conozcan y cumplan con los requisitos y
expectativas de seguridad establecidos por la empresa.

Se estableceran canales y procedimientos especificos para el reporte y la resolucién de incidentes de
seguridad, asi como para la interaccidon con los Comités de Seguridad de la Informacidn cuando proceda.
Las terceras partes podran desarrollar sus propios procedimientos operativos para cumplir con las
obligaciones establecidas. Se garantizara que el personal de terceros estd adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

En caso de que alguna parte de esta Politica no pueda ser cumplida por el tercero, se requerird la
aprobacion expresa del Responsable de Seguridad (CISO), quien debera evaluar los riesgos asociados y
establecer las medidas de tratamiento pertinentes.

3.10.1. Requisitos de seguridad
3.10.1.1. Confidencialidad e Integridad de la Informacion

o Los proveedores deberan garantizar que la informacién manejada se mantenga confidencial
y se proteja contra el acceso no autorizado, modificacidn o divulgacion.

3.10.1.2. Cumplimiento de Normativas

o Los proveedores deberan cumplir con las regulaciones aplicables, incluido el RGPD
(Reglamento General de Proteccién de Datos), y la LOPDGDD (Ley Orgdnica de Proteccion
de Datos Personales y Garantia de los Derechos Digitales).

3.10.1.3. Intercambio de informacion

o El intercambio de informacién entre VITRO, S.A., y sus proveedores se realiza dentro del
marco contractual, limitando el uso exclusivo para fines del contrato, con prohibiciones

7/8


https://vitroweb.sharepoint.com/:f:/r/webcalidad/Vitro/Seguridad%20Informacion/Gestion%20de%20Riesgos?csf=1&web=1&e=DzbFaf
https://vitroweb.sharepoint.com/:f:/r/webcalidad/Vitro/Seguridad%20Informacion/Gestion%20de%20Riesgos?csf=1&web=1&e=DzbFaf

%
w

Vil W OD-00403 Politica de Seguridad de la Informacion
master diagndstica®

claras sobre transmisidn no autorizada o ilegal, y con controles de seguridad para la
proteccién de la informacién.
3.10.1.4. Uso apropiado de los recursos corporativos

o Los recursos corporativos de VITRO, S.A., deberan ser usados exclusivamente para cumplir
las obligaciones del servicio contratado, prohibiendo su uso para actividades no autorizadas
o ilicitas, con controles y auditorias para garantizar su uso correcto.

3.10.1.5. Accesos Controlados

o Los proveedores deberan establecer y mantener controles de acceso adecuados para
garantizar que solo personal autorizado tenga acceso a la informacion confidencial de
VITRO, S. A.

3.10.1.6. Certificacion de los servicios contratados

o Para servicios especialmente criticos VITRO, S.A., podra exigir certificaciones referentes a la
gestién de la seguridad de la informacién como la certificaciéon ISO 27001, Esquema
Nacional de Seguridad o equivalentes.

3.10.1.7. Notificacion de Incidentes de Seguridad

o Los proveedores deberdn notificar cualquier incidente de seguridad relacionado con los
servicios prestados o la informacion manejada, de acuerdo con los procedimientos
establecidos por VITRO, S.A.

3.10.1.8. Auditoria y Cumplimiento
o VITRO, S.A., podrad realizar auditorias o solicitar evaluaciones externas para asegurar que los
proveedores cumplan con los requisitos de seguridad establecidos.
3.10.1.9. Subcontratacion

o Los proveedores deberan asegurar que cualquier subcontratacién en la prestacién de
servicios a VITRO, S.A., serd comunicada y cumpla también con los mismos estandares de
seguridad de la informacidn

3.11.Revisidn de la Politica de Seguridad
Esta politica se revisa periddicamente, al menos una vez al afo, por el Comité de Seguridad de la
Informacién y la Direccién General, para garantizar su continua adecuacion a los cambios tecnoldgicos,
organizativos y regulatorios.

Con esta politica, VITRO, S.A. reafirma su compromiso con la proteccién de la informacién, la confianza de
nuestros clientes y el cumplimiento de los mas altos estandares internacionales en seguridad de la
informacion.
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